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jOURNEE GESTION 2024 : SAVE THE DATE'!
RDV le 26 mars pour une journée dédiée au défi de la mixité sociale, en partenariat avec La Banque Postale

Pour renforcer les mixités sociale et scolaire dans 'Enseignement catholique, les Ogec sont invités a mener
une réflexion sur la diversité des publics accueillis dans leurs établissements et sur la tarification de la con-
tribution des familles. Cette invitation est un réel défi pour certains Ogec dont la situation économique et fi-
nanciére est devenue préoccupante. Les facteurs sont nombreux : contexte inflationniste, baisse démogra-
phique, manque de financements, etc. Les fonds de roulement s'amenuisent. Comment relever ce défi dans
un tel contexte ? Rendez-vous en ligne le 26 mars pour écouter des experts du réseau de la Fédération des
Ogec et leurs partenaires partager leur expérience. A la suite d'une présentation des derniéres études de la
fédération nationale, la matinée sera consacrée a la mixité et a la tarification difféerenciée des contributions
des familles. L'aprés-midi s'ouvrira sur une présentation de la situation économique et financiére du réseau
et continuera sur quelques recommandations pour optimiser la gestion et redresser un établissement.
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LA VOIX DU RESEAU

L'édito

Pierre-Vincent Guéret
Président

b

Haut
les coeurs!

Le nouveau président que je suis commence
cette année 2024 avec une réelle inquiétude.
Est-il normal que les querelles internes entre
services d'un Ministére et son Ministre pren-
nent in fine pour cible nos établissements sco-
laires ? Est-il normal qu'une décentralisation
insuffisamment équilibrée aboutisse a mettre
des collectivités exsangues en opposition a
nos établissements bien ancrés sur leur terri-
toire ? Est-il normal que ressortent des antien-
nes passeistes d'avant 1905 ? Certains individus
et leurs relais médias partisans ont pris la né-
faste habitude de réglements de comptes qui
in fine éclaboussent ['Enseignement catholi-
que en passant. Ces épisodes se répétent, am-
plifiés par des fuites de rapports provisoires,
semblant ériger la déloyauté comme principe
normal de fonctionnement des institutions.
S'est installée une autre néfaste habitude qui

Ours

Fédération nationale des Ogec

Bonne gestion et préférence

pour les pauvres sont deux
facettes indissociables d’une

méme pastorale de la gestion.

distingue les enfants en fonction du statut juri-
dique de leur établissement scolaire. L'Etat ré-
gulateur accepte les différences opérationnel-
les dans la mise en ceuvre de ses politiques
tant qu'elles servent lintérét commun. Cela
fait longtemps qu'il sait faire et faire-faire. Mais
la prise de pouvoir des enjeux gestionnaires
fait trop souvent oublier la primauté du régula-
teur du tout sur le gestionnaire de la partie, fus-
se-t-elle de gestion publique. Nous devons en-
tendre les difficultés de chacun et travailler les
équilibres dans la durée. Nous l'avons souvent
entendu : "avec la loi Blanquer, on a déja fait
beaucoup pour vous" ou encore "l'inflation im-
pacte mes dépenses, je ne vais pas non plus
subventionner les votres". 'argument gestion-
naire 'emporte alors sur le régulateur en char-
ge de "tous les enfants". Il faudra du temps
pour reprendre de la hauteur de vue.
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LA VOIX DU RESEAU

L'édito

Cette saine patience constructive ne peut pa-
yer le prix d'un n'importe quoi qui aboutit a
opposer "vos enfants" a "nos enfants", com-
me nous l'entendons trop souvent a chaque
niveau de collectivité. Les proportions que
prennent ces jours-ci les raccourcis foireux et
sans limites, dans lesquels, a partir d'une sim-
ple dénonciation, sont remis en cause péle-
méle la responsabilité éducative des parents,
la liberté scolaire et le droit de croire, ne sont
pas des paroles acceptables au regard du ca-
ractére fondamental de ces droits. On a méme
entendu parler de "séparatisme", terme inad-
missible au regard de la tradition catholique
qui a construit la France, et des congréga-
tions qui les premiéres ont construit 'humani-
té des garcons et des filles par l'école. Ce deé-
bat serait d'ailleurs risible s'il n'entrainait pas
dans son sillage des actes illégaux menacant
le contrat d'association insinuant un non- res-

Redécouvrons le catéchisme de
I'Eglise catholique et son Chapitre
sur la Communauté humaine’

Le Chapitre IlI-1-2 de la Communauté hu-

maine nous rappelle pour nous autres ad-
ministrateurs, de garder la téte froide en
montrant patiemment que toujours, bon-
ne gestion et préférence pour les pauvres
sont deux facettes indissociables d'une
méme pastorale de la gestion.

pect structurel des régles de bonne gestion
par les Ogec, puis menacant ceux-ci de suspen-
sion des forfaits. Face a ces forces contraires,
'année ne fait que commencer et la route se-
ra longue. Elle sera aussi juridique, autant que
nécessaire. Elle sera surtout sémantique et
posturale. Il est temps pour nous autres, admi-
nistrateurs d'Ogec, de redécouvrir le catéchis-
me de l'Eglise catholique. Il est temps de redé-
couvrir ce texte qui nous rappelle dans son

Chapitre 111-1-2

Chapitre sur la Communauté humaine' que la
subsidiarité est la clef de toute institution et
qu’il faut assumer de la proner ; que nous de-
vons réinvestir intelligemment le débat public,
et partager avec les élus de nos territoires
combien nos écoles en reflétent la diversité et
en sont des acteurs pleins et entiers, y com-
pris économiques, combien elles mettent en
ceuvre la libre volonté des familles dans leurs
droits les plus fondamentaux.
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LA VOIX DU RESEAU

L'édito

| Une inquietude passagere

La lecture de ce numéro vous montrera la vitalité
foisonnante de I'Enseignement catholique :

1. Les établissements scolaires catholiques réussis-
sent haut la main au concours Cube.s parce qu'ils
portent en eux une capacité d'innovation accordée
aux besoins de leur siécle,

2. l'etude Ipsos décortique les nombreuses motiva-
tions réelles qui conduisent les parents a choisir un
établissement catholique pour leurs enfants,

3. Les médaillés de Saint Joseph portent témoigna-

ge de la beauté de I'engagement bénévole efficace,

4. La transformation numérique foisonne d’innova-
tions exigeantes pour ancrer nos établissements
dans les défis du monde actuel,

5. ..Et bien d'autres sujets vous attendent !

Je vous souhaite une bonne lecture en vous adres-
sant mes voeux pour cette année encore naissante.

1883. La socialisation pré-
sente aussi des dangers.
Une intervention trop
poussée de l'Etat peut me-
nacer la liberté et l'initiati-
ve personnelles. La doctri-
ne de l'Eglise a élaboré le
principe de subsidiarité.
1885. Le principe de subsi-
diarité s'oppose a toutes
les formes de collectivis-
me. Il trace les limites de
lintervention de [Etat. Il
vise a harmoniser les rap-
ports entre les individus et
les sociéteés.

1914. La participation se
réalise d'abord dans la pri-
se en charge de domaines
dont on assume la respon-
sabilité personnelle : par
le soin apporté a l'éduca-
tion de sa famille et la con-
science dans son travail,
'homme participe au bien
d’autrui et de la sociéte.
1915. Les citoyens doivent
autant que possible pren-
dre une part active a la vie
publique.

- Catéchisme de 'Eglise Catholique

9

La lecture du Mag
vous montrera la
vitalite
foisonnante de
'Enseignement
catholique.
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| AlaUne

P.08 Hommage a Jean-Christophe Boyer
P.09 La fédération nationale remercie ses bénévoles
P10 Bréves d'actualité
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L'hommage

DDEC de ['Orme

Souvenirs de Camargue

| LEnseignement catholique
perd un grand serviteur

Jean-Christophe Boyer, secrétaire général de la Fédé-
ration départementale de 'Orne, est décédé le 7 dé-
cembre. La Fédération des Ogec partage avec sa fa-
mille et ses proches leur peine. Notre émotion est
d'autant plus vive que Jean-Christophe était un hom-
me au grand coeur, prévenant et rempli de gentilles-
se. Il était un grand serviteur de 'Enseignement ca-
tholique en Normandie et travaillait depuis de nom-
breuses années au service des écoles de 'Orne. Il
était de ceux qui ceuvrait dans la discrétion, trés en-
gagé et soucieux de toujours bien faire. Il accompa-
gnait avec beaucoup de bienveillance et d'attention
nombre de chefs d’'établissement de petites écoles,
il était leur pilier, toujours a disposition de celui ou
celle qui le sollicitait. Nos priéres l'accompagnent.

Hommage tout en
poésie : extrait du
livre Le Petit Prince
d'Antoine de Saint-
Exupéry

"Les gens ont des étoiles
qui ne sont pas les mé-
mes. Pour les uns qui vo-
yagent, les étoiles sont des
guides, pour d'autres, el-
les ne sont rien que de pe-
tites lumiéres. Pour d'au-
tres qui sont savants, elles
sont des problémes. Pour
mon directeur, SES
étaient de l'or. Mais toutes
ces étoiles-la se taisent.
Toi, tu auras des étoiles
comme personne n'en a...

Quand tu regarderas le
ciel, l[a nuit, puisque j'habi-
terai dans lune d’elles,
puisque je rirai dans l'une
d'elles, alors ce sera pour
toi comme si riaient tou-
tes les étoiles. Tu auras,
toi, des étoiles qui savent
rire I"

-Antoine de Saint-Exupéry

9

Son engagement
était fort.
Toujours prét a
aider les autres, il
était soucieux de
bien faire.

Hommage corédigé par Sandrine Damois, Fédération des Ogec du Calvados, et Anne Barré, Fédération nationale des Ogec
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Les honneurs

| La federation nationale remercie ses
administrateurs pour leur temoignage en tant
que benevoles au service des Ogec

A la suite de lassemblée générale de la Fédération nationale des Ogec le 25 novembre 2023, son
président Pierre-Vincent Guéret a remercié et honoré les administrateurs sortants en leur remet-
tant la médaille Saint Joseph, signe de reconnaissance pour leur engagement. Tous ont donné de
leur temps avec abnégation, a la fois pour les Ogec de leur territoire et la fedération nationale.

Aprés avoir retracé leurs par-
cours, Pierre-Vincent Guéret a
souligné combien leur engage-
ment servirait d'exemple pour
les futurs administrateurs de
la rue Saint Jacques, mais aus-
si et surtout, combien la Fédeé-
ration nationale des Ogec leur
était redevable.

Ex-vice-présidente, Sylvie était
engagée depuis 22 ans au ser-
vice de I'Enseignement catholi-
que : elle avait rejoint le grand
réseau des Ogec aprés avoir
servi l'Apel. Membre de la fédé-
ration des Ogec d’Indre et Loi-
re, elle y a ceuvré de nombreu-
ses années pour la porter a
son niveau d'aujourd’hui.

Martin était un administrateur
complet car il a occupé diffe-

rents postes au sein de la Fédé-

ration des Ogec de Lorraine : il
a successivement été tréso-
rier, gestionnaire immobilier et
président. Il est un bénévole
multi-compétent que nombre
d'associations aimeraient inté-
grer. Ces derniéres années, il a
particuliéerement travaillé sur
l'un des axes stratégiques de
la fédération nationale : offrir
une meilleure reconnaissance
de nos bénévoles.

Juriste de formation, Roland a mit sa compétence au service de
la Federation en se déplacant tres souvent sur le terrain pour
accompagner les structures en difficultés. Son expertise dans le
domaine fiscal faisait de lui un homme respecté, car il apportait
toujours une réponse mesurée et argumentée. Roland avait le
sens de l'organisation, ses anciennes fonctions de Conservateur
des Hypotheques avaient certainement fait tache d’huile...

Laurent a présidé la Fédération des Ogec d'lle-de-France avant
d’'accéder a de plus hautes responsabilités qui l'ont conduit a la
Fédération nationale des Ogec dont il fut également le prési-
dent. Expert dans le domaine des affaires sociales, il s'est -dés
ses débuts, engagé au sein du Colléege employeur, puis comme
délégué a la formation professionnelle. Sa personnalité a mar-
qué notre Fédération : il a su construire un édifice basé sur le tra-
vail, mais aussi sur lamitié.

Il a brillamment tenu la barre de son bateau sur les océans com-
me officier de marine. Il a aussi su conduire a bon port les Ogec
dont il a eu la responsabilité, et en particulier I'école Saint Jean
a Sanary. Administrateur depuis 2020, il a toujours su créer une
bonne ambiance au sein du conseil. Il est une référence pour
nous tous, son but: rendre service a 'Enseignement catholique.

99 Merci pour le temps que vous avez
consacre au reseau des Ogec, pour
votre perséeverance, votre energie,
votre intelligence, et votre capacite a
mobiliser benevoles et salariés dans
un méme objectif.

Article rédigé par Alain Laflorentie, administrateur de la Fédération nationale des Ogec
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En bref

A R 4
| Rapport d'activite
2022-2023

Dans un environnement tour-
menté et une situation fragilisée
par le drame qui l'a secouée, la
fedération nationale a démon-
tré une grande agilité et surmon-
té les crises grace aux atouts qui
font sa force : lire le rapport

| Webinars : des replay et des live
pour vous accompagner

Retrouvez les replay de nos webinars sur notre site web et
notre chaine YouTube Notre prochain direct est prévu le X
février a 13h30 et portera sur la politique de certifications
dans l'Interbranches EEP : en savolir+ et s'inscrire

| EEP Santé : les cotisations enflent
pour sauvegarder la mutualisation

| Une école catholique
gagne le Cube.S d'or

La cérémonie de remise de prix CubeS
saison 5 s'est tenue le 14 décembre a
Académie du Climat : 7 écoles catholi-
ques ont été nommées et plusieurs prix
leur ont été décernés. Bravo a l'ensem-
ble scolaire La Salle Igny (ile-de-France)
qui a recu le Cube.S d'or pour avoir réali-
sé 40,64% d'économies d'énergie en 1an.

© Adobe Stock

Chaque année, les partenaires
sociaux se réeunissent pour fixer
le montant des cotisations du
régime EEP. Pour lannée 2024,
afin de garantir la pérennité du
régime EEP Santé, ils ont déci-
dé, en responsabilité, d'appli-

quer la recommandation des as-
sureurs, soit une augmentation
globale de 18 % des cotisations.
Cette augmentation s'applique

de facon différenciée ainsi :
- +16,9 % sur socle, option 1+2
- +25 % sur option 3

10 I Mag des Ogec - #18
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| Domaines
d'expertises

P12 Le numérique dans les établissements scolaires
P14 Les risques de fraudes internes dans les Ogec
P16 Energie : les aides de I'Etat diminuent en 2024
P18 Prévoir la mediation de la consommation

Caisse d'Epargne : une agence en Rhone-Alpes

© Adobe Stock

#18 - Mag des Ogec I 1



000 DOMAINES D'EXPERTISES

Les thématiques

| Pourquoi est-il essentiel d’integrer le
numeérique dans les établissements
d’enseignement ?

Conduire la transformation numérique dans les établissements d’enseignement est un vrai chal-
lenge ! Aujourd’hui la maitrise de son environnement numérique (outils Microsoft 365, réglemen-
tation, sécurité) est indispensable pour structurer et enrichir ses stratégies managériales, et ain-
si accroitre U'efficacité de tous. Et pour cela...

il faut adopter les bonnes
pratiques en matiére de stoc-
kage des documents afin qu'ils
soient accessibles par tous et
en mode collaboratif, de défi-
nition des modes de communi-
cation en interne, en externe,
et de choix d'outils cohérents
et sécurisés, et enfin d'anima-
tion des équipes avec l'implica-
tion de tous.

La multiplicité des outils
numeériques : attention au
millefeuille!

Au-dela du déploiement et de
'appropriation des outils, il
faut prendre en considération
la multiplicité des supports et
['hyper-numérisation qui peu-
vent entrainer technostress et
infobésité. Le défi d’aujour-
d'hui n'est plus de trouver un
outil performant, car les pro-
positions ne manquent pas. Il
s'agit d'évaluer, d'analyser, de
se projeter, et ainsi opérer des
choix collectifs et cohérents
au regard de son propre con-
texte. Uenjeu réside donc dans
la capacité a interroger l'exis-
tant, a faire des propositions
innovantes avec le souci de la
soustraction (un nouvel outil
remplace l'ancien) plutét que
de l'addition (un nouvel outil
en plus des autres). Pour un

méme usage, ne pas multiplier les outils (Teams et Zoom pour
de la visioconférence). Si hier la compétence était de trouver les
outils numériques, aujourd’hui elle est de les choisir parmi leur
multitude et d’accompagner ces transitions numeriques aupres
des équipes. Cest la conduite du changement en garantissant
la qualité de vie au travail. Par ailleurs, les établissements d'en-
seignement collectent et traitent de nombreuses données per-
sonnelles, voire sensibles, concernant le personnel, les éléves et
familles, les partenaires. Des régles s'imposent donc en particu-
lier sur la sécurité du stockage et des usages de ces données. Le
Réglement Général sur la Protection des Données (RGPD) rappel-
le les regles qui s'imposent : collecte et consentement, traite-
ment, mise en sécurité... Ainsi les établissements doivent entrer
dans une démarche d'amélioration continue. Certes il faut avoir
une connaissance des régles en vigueur mais il faut surtout défi-
nir un plan d’action de mise en conformite.

Pour relever tous ces défis, nous pouvons vous accompagner
LInterbranches EEP Formation a créé une certification par appel
d'offres auquel nous avons répondu : “Conduire la transforma-
tion numérique dans les établissements d'enseignement”. Cette
formation est ouverte au personnel, privé comme public, des
établissements d’enseignement privé qui occupent des fonc-
tions managériales (direction, sous-direction, coordination d'équi-
pe) ou a minima d’animation ou de gestion d’équipe.

99 Si hier la compétence était de trouver
les outils numeriques, aujourd’hui elle
est de les choisir et d’‘accompagner
ces transitions numeriques : c’est la
conduite du changement en garantis-
sant la qualite de vie au travail.
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DOMAINES D'EXPERTISES e

Les thématiques

Quelle est la mission
de UIFEAP ? Mobilier le
meilleur de chacun au
service de tous

'IFEAP a pour mission pre-
miére d'assurer la forma-
tion continue de tous les
personnels de l'Enseigne-
ment Agricole Privé : ensei-
gnants, formateurs, éduca-
teurs de la vie scolaire, di-
recteurs et personnels
techniques et administra-
tifs. Fort de son expérien-
ce, U'IFEAP développe ses
activités en se mettant au
service de I'Enseignement
catholiqgue dans toutes
ses dimensions (Institut
reconnu), en ouvrant ses
prestations au monde des
associations, des collectivi-
tés territoriales et de l'en-
treprise, en proposant une

© Adobe Stock

| Vous former pour apprendre, OIFESCONSEILISIVOUS SOM
. haitez en savoir plus, ren-
prathuer et partager ! dez-vous sur notre site :
https://www.ifeap.fr/nos-
Au cours de la formation seront abordées 4 théma- formations/

tiques principales :
1. Le choix des outils numériques pour manager,

collaborer et soutenir la participation des équipes

aux projets de l'établissement ”

2. 'accompagnement des montées en compéten- oo .

ces numeriques des équipes et des personnes N’hesitez plUS et
3. La prgventlon de‘la. surcharge mf'ormatlonneue rejoignez—nous en
4, La sécurité numeérique des services proposés et

des données vous formant du
Nouv‘eaute.cette année: la certlﬁcatlotl est inscrite 15 janvier au 14

au Reépertoire Spécifique France Compétences. Pro- L

chaine formation : du 15 janvier 2024 au 14 juin 2024 Jjuin 2024 !

Pour en savoir+ et vous inscrire, RDV sur le site de
['IFEAP : www.ifeap.fr

Article rédigé par Agathe Daviau, community manager et webmaster de l'IlFEAP
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DOMAINES D'EXPERTISES

Publi-rédactionnel

Comment identifier les
risques de fraudes
specifiques aux Ogec ?

Les fraudes internes n’épargnent pas les Ogec. Des dé-
tournements de fonds sont ainsi réguliérement détectés
et souvent relayés par la presse locale, dégradant l'image
des établissements. Les actes frauduleux impliquent non
seulement les comptables indélicats, mais aussi les diri-
geants de 'Ogec, incluant le chef d'établissement et le pré-
sident de I'Ogec. Comment identifier les vulnérabilités des
Ogec ? Quelles mesures et actions mettre en place ?

Cet article tend a explorer les
risques spécifiques auxquels
le secteur de l'enseignement
privé catholique est confronté
et qui peuvent prendre plu-
sieurs formes. Faire payer a
'organisme de gestion des
produits ou des prestations
dont il n'a pas bénéficié reste

le cas le plus frequemment
constaté. Les Ogec peuvent
étre victimes de collabora-
teurs créant de faux fournis-
seurs ou établissant des con-
trats fictifs. Cela ouvre la voie
a des paiements frauduleux,
voire a l'octroi de marchés in-
dus. Il peut aussi étre ques-

tion de détournements des

encaissements. Exemple avec

le détournement des contribu-
tions des familles, en falsifiant
des registres d'inscription et

en canalisant des paiements

vers des comptes personnels.

Enfin, on rencontre également

des cas de fraude pouvant al-

ler jusqu’a la manipulation

des salaires, des avantages so-
ciaux voire des heures de tra-

vail. Dans tous ces cas, les con-
séquences de la fraude inter-

ne sont nombreuses et sou-

vent peu maitrisées. Avec l'é-

clairage de notre partenaire

KPMG, nous allons vous aider

a identifier les vulnérabilités

des Ogec face aux risques de

fraudes, vous orienter vers les

mesures a prendre pour les

éviter et vous conseiller sur

les actions a mettre en place

une fois la fraude avérée.

Des conséquences
multiples

Les détournements d'ac-
tifs ont un impact direct
sur les finances de l'insti-
tution, compromettant sa
stabilité financiére. Cela
peut entrainer des difficul-
tés pour assurer la qualité
de l'enseignement, la réno-
vation des infrastructures,
ou le maintien d'une équi-
pe pédagogique qualifiée.
Cela peut entrainer une
perte de confiance des pa-
rents d'éléves, des parte-
naires commerciaux et des
autorités régulatrices.
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Quelles mesures préventives et quelles
solutions s’offrent aux associations ?

Elles doivent établir une culture de la transpa-
rence dans leur gestion financiére et adminis-
trative. Les membres doivent étre informés en
temps réel sur la maniére dont les fonds sont
collectés et dépensés. Les dirigeants doivent
égale-ment faire preuve de transparence en
matiére de prise de décision ainsi que les mo-
dalités doivent étre claires. La sensibilisation
des collaborateurs aux risques de fraude et
aux conséquences associées est essentielle.
Des programmes de formation sur l'éthique
professionnelle et les bonnes pratiques finan-
ciéres peuvent contribuer a créer une culture
de prévention. La prévention n’excluant pas le
controle, la mise en place d'un environne-
ment de contrdles internes rigoureux reste en-
core l'outil le plus efficace pour lutter contre

DOMAINES D'EXPERTISES

Les thématiques

gation expresse validée par les instances asso-
ciatives. Lidée du controle interne, étant de
sauvegarder les actifs de 'Ogec, de permettre
une meilleure coordination entre les diffé-
rents niveaux de décisions et de s'assurer de
la conformité des décisions avec les lois et ré-
glementations. Le contrdle interne fait appel a
la notion de maitrise de ses activités compte
tenu de son environnement, de ses objectifs
et de ses contraintes. Tous les risques ne peu-
vent pas étre controlés a 100% et il doit y avoir
une certaine proportionnalité entre le colt de
la mise en ceuvre des controles et les béneéfi-

&P

99 Le controle interne est un

processus mis en ceuvre par le

conseil d'administration et le chef

la fraude. Les institutions éducatives doivent

établir des procédures de controle interne
strictes, comprenant une séparation claire
des responsabilités financiéres, des audits ré-
guliers et des revues de gestion. Dans une as-
sociation, seuls les dirigeants ont vocation a
engager les finances de l'association. Si des
salariés ou des bénévoles non dirigeants se
voient accorder un accés au moyen de paie-
ment, ce ne peut étre qu’en vertu d'une délé-

Focus sur le conflit d'intérets

Le conflit d'intéréts représente une me-
nace potentielle, car il peut compromet-
tre l'intégrité, l'équité et la transparence
au sein d'une institution éducative. Il sur-
vient lorsqu'une personne a des intéréts
personnels ou financiers qui pourraient
influencer, ou paraitre influer, sa capaci-

té a prendre des décisions impartiales
dans lintérét de linstitution. Le conflit

d'intéréts dans un Ogec pourrait corres-
pondre a la prise d'actes contraires a l'in-
térét de l'organisme de gestion ou d'ac-
tes de corruption (tels que l'abus de con-
fiance). Notre recommandation : mettez

en place des conventions réglementées.

Article rédigé par Guillaume Collet, senior manager audit chez KPMG

d'etablissement pour s'assurer

d'un bon fonctionnement.

ces qui peuvent en découler. Ce qu'il faut rete-

nir c’est que le controle interne dans un Ogec

prend plusieurs formes selon la taille mais ne

peut étre une option. Enfin, l'adoption de sys-

témes informatisés de gestion financiére peut

renforcer la transparence et automatiser les

processus, réduisant ainsi les possibilités de

manipulation manuelle des données financie-

res. Un virage digital qui nécessite souvent l'ap-
pui d'un professionnel.

En conclusion

Le risque de fraude interne et de détourne-

ment d'actifs dans le secteur de l'enseigne-

ment privé est une réalité a laquelle les institu-
tions doivent faire face. En mettant en place

des controles internes robustes, en sensibili-

sant le personnel et en utilisant la technologie

de maniére judicieuse, les établissements

éducatifs peuvent réduire ces risques et proté-
ger leur intégrité financiére et leur réputation,

garantissant ainsi une éducation de qualité

pour les générations futures.

Pour en savoir +

Nous vous invitons a regarder le replay du we-

binar que la Fédération nationale des Ogec a

conaimé avec KPMG sur les risques de frau-

des internes : https://bitly/ReplayWebfraudes
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| Les aides de l'Etat pour les
consommateurs d'énergie
diminuent en 2024. Quels sont
les impacts sur votre facture de
gaz et d'electricite ?

Julien De Waegenaere
Chargé de marketing
Mon Courtier Energie

Les prix de l'électricité et du gaz étant revenus a des niveaux d’avant cri-

se, UEtat a mis fin au quoi qu'il en coiite et décidé d’arréter, petit a petit,
les aides aux consommateurs d’énergie et d’augmenter les taxes sur le
gaz et l'électricité. A quoi s'attendre pour vos factures d’énergie ? Mon
Courtier Energie vous explique tout.

ur quelles aides les Ogec peu-
vent-ils compter en 2024 ?

Parmi les aides qui sont prolon-
gées en 2024, nous retrouvons le
dispositif de plafond de prix a
280 €/MWh a destination des
TPE et des petits consommateurs (ayant une
puissance inférieure a 36 kVA). Lamortisseur
électricité sera également maintenu pour les
consommateurs professionnels (PME et struc-
tures de taille inférieure) non éligibles a la ga-
rantie de 280 €/MWh, le maintien de cette ai-
de sera accompagné de nouveaux parametres
afin de mieux protéger les contrats a prix éle-
vé : le déclencheur de l'aide est prévu a partir
de 280 €/MWh et porte sur 75 % des volumes,
aucun plafond ne sera appliqué. Les clients
n'auront aucune démarche a réaliser pour bé-
néficier de ces aides en 2024 s'ils en ont déja
bénéficié en 2023. L'aide sera automatique-
ment appliquée par les fournisseurs. Si vous
avez changé de fournisseur ou si vous n'aviez
pas faire valoir 'amortisseur en 2023, vous de-
vez retourner l'attestation 2024 a votre fournis-
seur. Le gouvernement francais a également
annonceé la prolongation pour l'année 2024 du
guichet d'aide au paiement des factures, mais
les conditions sont modifiees et les Ogec ne
pourront plus en bénéficier. Pour pouvoir en

bénéficier, les entreprises devront remplir 4
conditions :

1. Etre une ETI" (plus de 250 salariés)

2. Avoir des dépenses énergétiques supeé-
rieures a 3 % du chiffre d'affaires

3. Justifier d'un excédent brut d'exploita-
tion négatif ou en baisse par rapport a 2021

4. Avoir signé des contrats d'électricité
avant le 30 juin 2023
Augmentation de la taxe sur 'électricité
Depuis le 18 janvier 2022, la TICFE (Taxe Inté-
rieure sur la consommation finale d'électrici-
té) et la TLCFE (Taxe locale sur la consomma-
tion finale d’électricité) ont fusionné pour de-
venir le droit d’accise sur l'électricité. Ce droit
est une taxe percue pour le compte des doua-
nes et intégrée en tant que recette au budget
de I'Etat. Depuis le 18" janvier 2022, le montant
de cette taxe était fixé a son seuil minimal
(0,5 €/MWh) par les directives européennes
dans le but de limiter la hausse des tarifs rée-
glementés de 'électricité. Dans le but de com-
penser le prolongement du bouclier tarifaire
jusqu'en février 2025, le ministére de l'écono-
mie et des finances a décidé de réaugmenter
le droit d’accise sur 'élec-tricité a 20.5 €/MWh
(niveau avant-crise) a partir du 1" février 2024,
puis a 31.44 €/MWh au 1¢" février 20252

'Entreprise de Taille Intermédiaire
2Impact sur vos comptes de la hausse de la taxe sur l'électricité : + 20 €/MWh HT dés le Ter février 2024
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Evolution du Tarif réglementé de vente
(TRV) de l'électricité

Les TRV sont des tarifs fixés par les pouvoirs
publics, exclusivement commercialisés par les
fournis-seurs historiques (EDF pour l'électrici-
té, Engie pour le gaz naturel). Ils servent de ré-
férence pour les fournisseurs alternatifs qui
ont la possibilité de le répliquer en proposant
notamment des remises sur celui-ci. Au 1" fe-

DOMAINES D'EXPERTISES
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Hausse de la taxe sur le gaz naturel’

Les autorités publiques de régulation de l'e-
nergie ont annoncé il y a quelques semaines
l'augmentation de la Taxe Intérieure de Con-
sommation du Gaz Naturel (TICGN) d’'un mon-
tant de 8 €/MWh, portant cette derniére a un
prix de 16,37 €/MWh HT. Cette taxe historique
pour le marché du gaz naturel a été créée en
1986 avec pour objectif principal de réduire
les émissions de CO; sur le territoire francais.
Depuis 2017, cette taxe est divisée en deux
parties distinctes : la contribution au tarif spé-
cial de solidarité gaz, permettant de financer
les chéques énergie bénéficiant aux habi-
tants francais les plus démunis en matiéere d'e-
nergie, et la contribution au service public du
gaz, permettant de financer le développe-
ment de la filiere biogaz. Impact sur vos com-
ptes: + 8 €/MWh HT dés le 1er février 2024.

Mon Courtier Energie vous accompagne
dans la mise en conformite liée au décret
tertiaire

En plus d'accompagner les entreprises de
tous secteurs et de toutes tailles dans l'op-

timisation de leurs contrats d’électricité et

de gaz naturel, Mon Courtier Energie con-

seille l'ensemble de ses clients dans la ges-
tion du décret tertiaire. Pour en savoir plus,
consultez leur site internet (rubrique dé-

cret tertiaire).

vrier 2024, le TRV de l'électricité (seul TRV au-
quel certains Ogec peuvent prétendre) a été lé-
gérement baissé : -3,67 % HT (soit -8 €/MWh HT)
pour les tarifs bleus professionnels. Toutefois,
suite a l'augmentation de l'accise sur l'électri-
cité fixée par la loi de finances pour 2024, le
TRV connaitra une légére hausse TTC : +6.20 %
TTC (soit +13.53 €/MWh TTC) pour les clients
non résidentiels, indique la commission de ré-
gulation de l'énergie (CRE)2.
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I Prévoyez la méediation de la consomma-
tion dans votre contrat de scolarisation

Si vous mettez actuellement a jour votre contrat de scolarisation pour l'année scolaire 2024-
2025, n'oubliez pas d'y intégrer une clause de médiation de la consommation, tel que cela est
prévu dans les contrats type proposeés par la Fédération nationale des Ogec. Pour ce faire, l'a-
dhésion a un médiateur de la consommation est indispensable. Sachez que la fédération vous

"Pour adhérer a la SMP : https://bit.l

offre la possibilité d'adhérer gratuitement aux services d'un médiateur : la SMP.

En plus d'étre une obligation
légale pour protéger les con-
sommateurs, le dispositif de
médiation de la consomma-
tion est un service utile pour
résoudre certains litiges avec
les familles. Afin de pouvoir
intégrer la possibilité d'un re-
cours a la médiation de la con-
sommation dans vos contrats
de scolarisation, l'adhésion a
un mediateur de la consom-
mation est obligatoire. La Fé-
dération nationale des Ogec a

MediateurConsSMP

79 | a médiation de la consommation
est un service utile pour résoudre
certains litiges avec les familles.

signé un contrat cadre avec
un médiateur de la consom-
mation : la Société de Média-
tion Professionnelle (SMP). La
SMP permet a l'ensemble des
Ogec d'adhérer gratuitement
a leurs services de médiation.

Pour y adhérer, rien de plus
simple : il vous suffit de com-
pléter un formulaire d'adhé-
sion simplifié disponible sur
leur site internet. Si vous sou-
haitez en savoir + : consultez
notre fiche pratique (Isidoor).
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Vous partagez votre connaissance,
nous apportons notre expéerience.

Acteurs de Pédwcation et de la formation, PAgende Economie de La Comnalssance
de ba Caisse dFEpangnie Rhdne Alpes vous apporte des solutions personnalisées i L

Fauteur de vas enjeus Ventable pamenasng, elle vous acCompagne en matiére de
transition énergitique, politigue immobaliére, digitalisstion des apprentissages,

gestion hinangdne au qisitidien

e CAISSE
T o e D’EPARGNE
=l Rhine dlpes

Vous étre utile.

| Création de I'Agence Econo-
mie de la Connaissance de la
Caisse d’Epargne Rhone-Alpes

L'Agence Economie de la Connaissance a été spécia-
lement créée pour répondre aux enjeux économi-
ques et sociaux du territoire en matiere d'éduca-
tion, d'égalité des chances, climatiques.. Banque
multi marchés, forte de son modeéle coopératif, cet-
te nouvelle agence a la capacité de mettre en rela-
tion ses différents acteurs internes et externes au
service de l'écosystéme éducatif. L'Agence Econo-
mie de la Connaissance s'adresse a toute structure
du monde de l'‘éducation et de la formation. Elle
opeére sur le plan local a travers des conseillers dé-
diés et s'appuie sur l'expertise de ses filiales parte-
naires pour répondre a vos besoins spécifiques’.

TContacter ’Agence Economie de la Connaissance: marche-ess@cera.caisse-epargne.fr
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Parce que se sont les

clients qui en parlent
le mieux, nous avons

donné la parole a l'un
de nos clients Ogec

M. Christophe Destombes,
président de ['Ogec Saint-
Marc en Isére, travaille de-
puis longtemps avec la
Caisse d'Epargne et témoi-
gne : "Pour notre Ogec tou-
jours en développement, il
est précieux d'avoir a ses
cotés un partenaire finan-
cier qui trouve des idées
et des économies substan-
tielles pour nos projets, et
c’'est notre cas avec Mon-
sieur Mendez, notre charge
d'affaires Caisse d'Epar-
gne. Que ce soit dans le ca-
dre de projets lourds (re-
construction totale de l'e-
cole de Biol en 2023), ou
plus habituels en 2024
(création d’'une cafétaria,
rénovation des sanitaires),
les conditions ont vrai-
ment été optimales."

9

Plus qu’une
banque, l'agence
agit en veritable
partenaire de
votre
developpement.
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Une transformation
numerique maitrisee

La transformation numeérique des établissements est devenue incontournable pour assu-
rer une éducation de qualité en adéquation avec les enjeux de notre société. Cependant,
cette évolution technologique doit étre appréhendée dans une perspective de responsabi-
lite numérique. Ainsi, les établissements scolaires doivent non seulement mettre en place
des politiques et des pratiques responsables en matiére de sécurité et de protection des
données personnelles, mais aussi intégrer les enjeux environnementaux en privilégiant
des solutions numériques éco-responsables. Par ailleurs, il est important de veiller a l'in-
clusion numérique pour éviter toute forme de fracture. Enfin, ['éthique doit étre au coeur
de la transformation numérigue, notamment face a l'intelligence artificielle, en sensibili-
sant la communauté éducative a l'utilisation responsable et éthique des technologies.
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Anthony Mortier
Responsable du péle numérique
Enseignement catholique Pays de la Loire
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| Formation a la securite
numeérique : les Pays de la
Loire mobilisent leurs
cyberhéros autour de 14
sessions de formation

LEnseignement catholique s'engage dans une démarche proactive pour
garantir la protection des données et la sécurité des systémes d’infor-
mations des établissements scolaires. Une initiative majeure s'est déplo-
yée dans les Pays de la Loire, visant a former plus de 70 responsables
informatique issus des colléges et lycées de la région.

ette formation, a linitiative du
Pole Numeérique de l'Enseigne-
ment Catholique des Pays de la
Loire (URADEL) et en partenariat
avec l'IFEAP (Institut de Forma-
tion de ['Enseignement Agricole
Privé), se divise en deux modules distincts
mais complémentaires, concus pour doter les
participants d'une expertise robuste. Le
premier module aborde de maniére exhaus-
tive les principes et les fondamentaux de la sé-
curité des réseaux. Cette base solide est en-
suite consolidée par un second module dédié
a la gestion et a l'administration de solutions
de pare-feux spécifiques a chaque établisse-
ment. Cette approche personnalisée garantit
une application directe des acquis a leur envi-
ronnement professionnel. Au total 14 sessions
de formation sont proposées et s'échelon-
nent de novembre 2023 a juin 2024. L'un des
aspects clés de cette initiative réside dans
son financement partiel par la branche profes-
sionnelle dans le cadre du dispositif "actions
en réseau". Cette contribution financiéere a été
rendue possible grace au soutien de la Fedé-
ration nationale des Ogec et de la Commission
Paritaire Nationale. De plus, des tarifs de grou-
pe avantageux ont été négociés avec les orga-
nismes de formation, permettant aux partici-

pants de bénéficier de prix dégressifs et favo-

risant ainsi l'accessibilité a ces formations es-

sentielles. Au-dela de l'aspect technique, il est

impératif de souligner l'importance capitale

de ces formations. Il s'agit d'une demande for-

te et récurrente de la part des responsables in-
formatique mais également des équipes de di-
rection. En effet face a 'évolution croissante

de la complexité des technologies et a 'explo-

sion des cyberattaques ces derniéres années,

il est devenu crucial de disposer d'equipes

techniques (techniciens, administrateurs, res-

ponsables informatique) disposant de compé-

tences fortes en matiére de sécurité pour assu-
rer la protection des données sensibles des

établissements scolaires et ainsi garantir un

environnement numerique sécurisé pour l'en-

semble de la communauté éducative. Cette for-
mation vise a encourager une approche colla-

borative et le partage d'expériences entre les

participants. Des sessions interactives et des

ateliers pratiques ont été intégrés pour favori-

ser les échanges de bonnes pratiques et la ré-

solution collective de défis spécifiques rencon-
trés par les établissements. Si vous souhaitez

en savoir plus sur cette formation et ses en-

jeux de cybersécurité, n'hésitez pas a contac-

ter la federation régionale Pays de la Loire :

a.foschia@ecr-uradel.org

=0
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| Pourquoi mettre mon Ogec en conformite
avec le Reglement general sur la protection
des données ?

Le RGPD (Réglement général sur la protection des données) encadre le traitement des données
personnelles sur le territoire de 'Union européenne et ce, depuis le 25 mai 2018. Ce réglement
s'applique a toute entité, qu'elle soit publique ou privée, y compris les fédérations et

associations dont font partie les Ogec.

L'objectif premier du RGPD est
de protéger la vie privée des
citoyens européens qui peu-
vent faire valoir leurs droits:
droit a linformation (savoir
comment sont collectées ses
données et la finalité), droit
d’accés (avoir la connaissance
des données collectées par
une organisation), droit d'op-
position (droit de s'opposer a
la collecte d'information sauf
obligation légale), droit de rec-
tification (droit de modifier les
données transmises), droit a
U'oubli (droit d'effacer ses don-
nées), droit a la portabilité
(droit de récupérer ses don-
nées de facon explicite).
Qu’est-ce qu'une donnée per-
sonnelle?

Une donnée personnelle est
une information qui se rap-

Thierry Géraux, secrétaire
¢4 géneéral de la Fédération
des Ogec Bourgogne
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porte a une personne physi-
que identifiée ou identifiable.
Exemple: je relis un numeéro
de téléephone aux parents qui
ont inscrit leur enfant dans
l'établissement. Certaines don-
nées sont dites sensibles com-
me la santé (les allergies), la
religion (liste des enfants fai-
sant leur premiére commu-
nion, etc.). Ces données per-
sonnelles vont faire lobjet
d'un traitement, d'un enregis-
trement dans un fichier infor-
matisé ou papier. A chaque
demande d'information au-
prés des parents, il convient
de réflechir sur lintérét de
réclamer telle ou telle infor-
mation. Par conséquent il faut
s'interroger sur la finalité de
chaque information deman-

de. 'Ogec a tout intérét a en-

trer dans la démarche RGPD

afin de protéger notamment

la vie privée des bénévoles,

des enfants, des parents d'éle-
ves, des salariés, des ensei-

gnants..., de se protéger juridi-
quement également en cas de

cyberattaques. Les organisa-

tions non conformes au RGPD

peuvent étre sanctionnées

par la CNIL. La sanction peut

s'élever jusqu'a 20 M€ ou 4 %

du chiffre d’af-faires plus le

paiement de dommages et in-

téréts. Pour vous aider a met-

tre en ceuvre le RGPD dans vo-
tre Ogec mais aussi pour le fai-
re vivre, n'hésitez pas a vous

connecter a ISI Data (Isidoor).

La sécurité des données, un

sujet critique

dée et étre en capacité d'expli- Dans le monde numérique ac-

citer le pourquoi de la deman-

tuel, avec l'augmentation expo-

99 L'objectif du RGPD est de

proteger la vie privee des

citoyens européens qui
peuvent ainsi faire valoir

leurs droits.
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nentielle des cyberattaques et des violations
de données, la protection des informations
sensibles est devenue une priorité absolue
pour les entreprises de toutes tailles. C'est la
que l'application ISI Data entre en jeu, offrant
une solution compléte pour maintenir la con-
formité avec le RGPD et renforcer la sécurité
des données. ISI Data a été congue pour étre
simple et intuitive, permettant ainsi aux Ogec,
qu'ils soient avancés ou non dans la mise en
ceuvre de la réglementation européenne, d'a-
juster leur conformité en fonction des activi-
tés spécifiques de leur structure. Cette applica-
tion propose un plan d'action concret en quel-
ques étapes pour appliquer les principes fon-
damentaux du RGPD, ce qui est crucial pour
éviter des amendes qui peuvent étre astrono-
miques. L'un des atouts majeurs d'ISI Data est
sa capacité a gérer le registre de traitement.
Ce registre est un élément central du RGPD
car il répertorie toutes les activités de traite-
ment de données réalisées par 'Ogec et les
établissements scolaires. La tenue d'un tel re-
gistre est obligatoire, doit étre précise et a
jour. ISI Data automatise et simplifie cette ta-

ISI Data, votre meilleur allié pour
détecter vos failles de sécurite et
gérer votre parc informatique

L'applicaion ISI Data a en effet aussi été
congue pour vous aider a détecter les
failles de sécurité qu'il pourrait y avoir
dans l'écosystéeme de vos systéemes d'in-
formation et a gérer votre parc informati-
que. Grace a ses outils d'analyse puis-
sants et de suivi dont l'application est do-
tée, les Ogec peuvent trés facilement
identifier les vulnérabilités et prendre
les mesures correctives nécessaires rapi-
dement, avant qu'elles ne soient exploi-
tées par un tiers et que la situation ne
devienne trés délicate a solutionner.
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che souvent laborieuse, garantissant que les
Ogec puissent répondre aux exigences régle-
mentaires sans se perdre dans la complexité
administrative. En outre, ISI Data centralise
les demandes de modification des données.
Cela signifie qu'a chaque fois qu'un individu
exerce son droit de rectification ou d'accés, la
demande est traitée efficacement et dans les
délais impartis par le RGPD. Cette réactivité
est essentielle, non seulement pour la confor-
mité mais aussi pour la confiance des parents.

99 Hebergee sur la plateforme

Isidoor, ISI Data offre une solution
complete pour maintenir la
conformite avec le RGPD et
renforcer la sécurité des données.

Autre aspect crucial de la sécurité : la gestion
des violations de données

ISI Data est capable de notifier ces incidents
dans les 72h suivant leur découverte, comme
l'exige le RGPD. Cela permet aux Ogec de réa-
gir rapidement pour en atténuer les consé-
quences et de démontrer leur engagement en-
vers la protection des données personnelles.
L'application assure également la conserva-
tion sécurisée de tous les documents relatifs
au RGPD dans un espace d'archivage dédié.
Cela inclut les politiques de confidentialité,
les procédures de sécurité, les contrats avec
les sous-traitants et autre document perti-
nent. Cette centralisation facilite la gestion de
la conformité et la réponse aux inspections
éventuelles des autorités de protection des
données. La gestion des relations avec les
sous-traitants est également une compo-sante
de la sécurité qu'lSI Data notifie. L'application
permet de surveiller et de controler la manié-
re dont les partenaires et les fournisseurs trai-
tent les données confiées, s'assurant qu'ils res-
pectent également les standards du RGPD.

Article corédigé par Thierry Géraux, secrétaire général de la Fédération des Ogec Bourgogne, et Frédéric Hul, DSI de la Fédération nationale des Ogec
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Dans un monde géopolitique complexe ou la sécurité des données est devenue la priorité pour
les utilisateurs et les éditeurs de logiciels, Aplim se distingue par son engagement envers la pro-
tection des SI'. Conscient de limportance que cela revét pour les écoles, Reynald Marien,
directeur général d'Aplim partage les stratégies mises en ceuvre et des recommandations?.

Pour l'ensemble de ses progi-
ciels Charlemagne et EcoleDi-
recte, Aplim développe une po-
litique stricte de sécurité des
données comprenant un en-
semble de protocoles baseés
conjointement sur de nom-
breux investissements techno-
logiques et humains.

Une approche prédictive

Nous réalisons régulierement
via des audits, une évaluation
des risques permettant d'iden-
tifier éventuellement des actifs
critiqgues et des menaces po-
tentielles nous aidant ainsi a
concentrer nos efforts sur des
vulnérabilités prédictives.
Sécurité par conception

Dans la conception de nos lo-
giciels, nous intégrons des pro-
cessus de sécurité des le de-
but, cela signifie que nous ap-
pliquons des principes de con-
ception sécurisée et que nous
effectuons des revues de co-
des régulieres.

Formation et sensibilisation
Des tests de résilience, de pé-
nétration, de phishing sont au-
tant d’armes que nous déplo-
yons afin d'accompagner en
permanence nos équipes et
rester sans cesse sensibilisés
face aux diverses menaces. De
plus, nous collaborons avec

Systemes d'information
2Pour des raisons confidentielles et de siireté, vous comprendrez aisément que cet article restera sur une approche macroscopique et généraliste du sujet.

des cabinets experts pour étre informé des meilleures prati-
ques en matiére de sécurité et mettons un plan de formation an-
nuel a destination de notre ingénierie de développement et de
nos administrateurs systémes afin de maintenir les niveaux d'e-
xigence nécessaires dans ce domaine.

Cryptage des données. Dans la suite de nos logiciels, nous ap-
pliguons des techniques de cryptages des données, autant sur
des datas stockées que des datas en transit sur le réseau.
Intégration de Ulntelligence Artificielle. Nous déployons aujour-
d’hui une IA spécifique sur la détection de menaces.

Evaluation des performances. Comme toute entreprise, la socié-
té est dotée de tableaux de bord permettant de collecter des in-
dicateurs de performance clés (KPI) pour évaluer les mesures mi-
ses en place (nombres d’incidents, temps de réactivité, etc.)
Plan de Reprise d’activité. Dans son mode Cloud ou son mode
Saa$, Aplim a concu un plan de reprise d'activité c'est-a-dire un
ensemble de procédures (techniques, et organisationnelles) qui
permettent a l'entreprise de prévoir par anticipation les méca-
nismes de reconstruction des serveurs en cas de sinistres criti-
ques (cyberattaques, incendie, etc.). Le PRA permet ainsi de re-
lancer des serveurs en leur affectant des données répliquées
afin de redémarrer les applications dans un temps imparti.
Feedback, Information et Amélioration continue. Nous encoura-
geons les retours d’information de la part des utilisateurs sur

99 Nous collaborons avec des cabinets
experts pour étre informe des
meilleures pratiques en matiere de
securité et mettons un plan de
formation annuel a destination de
notre ingénierie de developpement.
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les aspects de sécurité et communiqguons ré-
gulierement avec eux afin de sans cesse ameé-
liorer la bonne posture en cas de doute ou de
menace. D'ailleurs a ce niveau, nous consta-
tons un grand nombre de comportements mal-
veillants dus a une baisse de vigilance des uti-
lisateurs (divulgation de son identifiant et mot
de passe via de faux sites internet...). Exemple,
les cas d'usurpation d'identité pour accéder a
son compte EcoleDirecte est le plus fréquem-
ment rencontreé. Il faut étre extrémement atten-
tif car le seul et unique but du hacker sera de
diffuser des messages inappropriés a l'ensem-
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et notamment la réglementation RGPD.
Recommandations aux établissements
Sur ce sujet, nous ne pouvons que conseiller
les Ogec et les chefs d’établissement a mener
également des mesures simples et efficaces
de premier ordre pour protéger leurs syste-
mes d'information et leurs utilisateurs.

- Mettre a jour régulierement les systémes
d’exploitation, se munir de firewall de dernie-
re génération : les vulnérabilités non corrigées
sont des cibles faciles pour les attaquants.

ble de la communauté éducative en se faisant 99 Nous ne pouvons que conseiller

passer pour un éléve ou un professeur, et par-
fois avec de graves conséquences.
Labellisation, Conformité et Réglementation
Aplim a fait un choix stratégique de produc-
tion de son activité basée en France (dévelop-
pement des logiciels, services d'assistance, de
formation et d’hébergement de ses produits)
qui lui confére les labels "Origine France ga-
rantie" et "Service France garantie" D'autre
part, la société répond a toutes les exigences
legislatives en vigueur en matiére de sécurité

La sensibilisation, la formation
sont des piliers complémentaires a
Uexpertise d'Aplim’

Il faut inculquer a toutes nos parties pre-

nantes une véritable "Culture de la sécuri-
té" Cest un élément crucial dans le pay-

sage technologique contemporain. A une

époque ou les menaces numériques évo-

luent constamment et deviennent de

plus en plus sophistiquées, 'importance

d’'une conscience et la mise en place de

procédures spécifiques ne doivent pas

étre sous-estimeées. Cette culture ne se li-
mite pas aux seuls spécialistes que nous

sommes, mais s'étend a tous les utilisa-

teurs des systemes informatiques.

les Ogec et les chefs

d’etablissement a mener des

mesures simples et efficaces de
premier ordre pour se proteger.

- Si l'établissement posséde ses propres
serveurs, il faut envisager un audit régulier de
son infrastructure et des process de sauvegar-
de a froid, soit déconnectée de tout réseau.

- Le déploiement de PRA est également in-
dispensable. Les menaces étant de plus en
grandes et les technologies trés évolutives, le
risque de cyberattaque est demultiplié.

- S'orienter vers des choix d'infogérance
(Charlemagne sur site) ou l'externalisation en
mode Cloud si l'établissement n'a pas d’exper-
tise interne dans la gestion des données.

- Réaliser des tests de pénétration et de
phishing.

- Sensibiliser toute la communauté éducati-

ve aux signes d'activités suspectes, a la ges-
tion de données, par le biais de formation ou
de conférences spécialisées.
Nous sommes déterminés a fournir aux éta-
blissements des solutions informatiques fia-
bles, via une approche holistique de la sécuri-
té des données : de la conception des applica-
tions en passant par les bonnes pratiques d’u-
sage jusqu'a 'hébergement des données.

"Il est aussi important de reconnaitre que tout cela reste un processus évolutif. La culture de la sécurité informatique doit s’adapter continuellement aux nouvelles
menaces émergentes et cela nécessite un engagement constant de la part de tous les acteurs pour créer un environnement sir et résilient.
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| La securité informatique et la protection des
données, une demarche essentielle pour
UASREC Centre

Dans le contexte numérique actuel, ot nous sommes de plus en plus dépendants de nos systeé-
mes informatiques, les attaques de cybersécurité sont toujours plus sophistiquées. En tant que
développeur et hébergeur d’outils informatique, 'ASREC Centre se doit d’étre en vigilance cons-
tante pour protéger les données présentes dans son infrastructure informatique.

Afin de détecter les failles po-
tentielles qui pourraient com-
promettre sa sécurité et de
renforcer les défenses de son
infrastructure, 'ASREC Centre
a commandité un audit de sé-
curité informatique.

Pourquoi un audit de sécurité
informatique ?

Ce type d'audit est un proces-
sus crucial pour toute structu-
re qui se soucie de sa sécurité
et de la protection des don-
nées qu'elle gére. Laudit va
impliquer une analyse appro-
fondie du systéeme informati-
que pour identifier les éven-
tuelles vulnérabilités et failles
de sécurité. Il examine les po-
litiques de sécurité, les proto-
coles, les controles d'acces,
ainsi que les systéemes de sau-
vegarde et de récupération en

Teddy Mamour
Responsable Systémes
Réseaux - ASREC Centre

—

T
ALELC CENTRE

place. La sécurité de nos don-
nees reste primordiale pour
nous. En tant qu'éditeur du
progiciel AGATE, et en héber-
geant plus de 2 000 établisse-
ments sur notre infrastructure
externe, nous nous devons de
protéger nos données et d'a-
voir une sécurité informatique
optimale.

Comment se déroule un audit
de sécurité informatique ?
Apres avoir défini le périme-
tre de l'audit avec notre man-
dataire, la société Axido/Apo-
gea, des tests approfondis ont
été fait. Les tests ont inclus
des tentatives d'intrusion ex-
ternes et internes, un test des
systémes de défense (tels
que les Firewall et l'antivirus),
une évaluation de la sensibili-
sation des utilisateurs, notam-
ment en ce qui concerne l'i-

dentification des attaques de
phishing avec une campagne
émise sur les adresses mail
de nos collaborateurs pour
évaluer le taux de réussite de
l'attaque et sensibiliser les uti-
lisateurs sur les moyens de
prévention. Une validation de
la configuration des systémes
et des postes de travail, in-
cluant l'analyse des configura-
tions et de l'application des
bonnes pratiques. Une fois
laudit terminé, un rapport
d’'audit nous a été transmis, il
s'agit d'un document détaillé
qui fournit une analyse com-
pléte de la sécurité informati-
que, et qui met en évidence
les vulnérabilités identifiées,
les mesures de sécurité en vi-
gueur, les bonnes pratiques,
ainsi que les recommanda-
tions pour renforcer notre se-

99 L'audit informatique est
{ crucial pour toute
structure qui cherche a
securiser et gerer les

donnees qu'elle gere.
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formatique soit intégrée dans la culture de no-
tre structure, nos collaborateurs doivent étre
conscients des bonnes pratiques en matiére
de sécurité. Pour nous, un audit de sécurité
ne doit pas étre un audit isolé, c'est un proces-
sus continu intégré dans notre stratégie glo-
bale de sécurité, c'est pourquoi de nouveaux
audits de sécurité ainsi que d'autres tests de
phishing seront planifiés réguliere-ment. La
combinaison d'audits réguliers, de sensibilisa-

DOMAINES D'EXPERTISES ég

[ LE GRAND ANGLE ]

curité. Dans notre cas, il est ressorti une bon-
ne protection de notre infrastructure externe,
avec aucune tentative d'intrusion réussie lors
des tests sur cette architecture. En revanche,
quelgues points de vigilance ont été identi-
fiés concernant notre infrastructure interne,
ces derniers ont été corrigés rapidement (mi-
se a jour de certains outils, application des mi-
ses a jour de sécurité manquantes sur cer-
tains systémes, correction de certains proble-
mes de configuration détectés sur les services
d’authentification des utilisateurs...).

Un audit, et apres ?

Un audit n'est utile que si des mesures sont
prises pour corriger les problémes identifiés,
et que des mesures préventives sont mises
en place. Depuis notre audit, nous avons ef-
fectué une campagne de sensibilisation des
utilisateurs, en particulier sur les attaques de
phishing. Il est primordial que la sécurité in-

ASREC Centre : plus de 50 ans au
service des établissements scolaires

LUASREC Centre travaille au plus prés des
établissements scolaires catholiques, non
seulement via son logiciel AGATE, mais aus-

si grace a ses services d'accompagnement
en gestion qui s'étendent de la gestion de
la comptabilité et de la paie, a la gestion
des ressources humaines.

Pour en savoir + : www.asrec-cvl.org

tion des utilisateurs et de réactivité face aux
vulnérabilités identifiées est une approche
compléte pour assurer la sécurité de notre sys-
teme informatique. La prévention des attaques
et la protection des données nécessitent une
collaboration constante entre la technologie,
les processus et les individus. Toute structure
appartenant au réseau de l'Enseignement ca-
tholique devrait régulierement faire lobjet
d’'un audit de sécurité informatique.
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| Comment se premunir contre les risques de
fraudes et de cyberattaques ?

Les risques de fraude et de cyberattaques sont devenus une préoccupa-
tion majeure dans notre société numérique. Les acteurs détenant des don-
nées personnelles sont ciblés quelle que soit leur taille. Les cybercriminels
exploitent les failles de sécurité et les erreurs humaines pour accéder a
des informations sensibles, causer des dommages financiers et porter at-
teinte a la réputation des organisations.

Dans cet article, nous explorerons les fraudes les plus fréequen-
tes (faux service fraude, fraude au président et phishing), ainsi
que les stratégies de prévention

Le faux service fraude, qu'est-ce que c'est ?

Il s'agit d'un appel téléphonique d’'un fraudeur se faisant pas-
ser pour un service de votre banque (service fraude par exem-
ple, ou centre d'appel) et prétextant la détection d'opérations
de fraudes en cours (opérations par carte bancaire ou par vire-
ment) qu'il faut annuler au plus vite. Le fraudeur vous deman-
de de valider l'annulation de ces opérations en lui fournissant
le code de votre moyen d’authentification forte (ex : code recu
par SMS ou code généré par un lecteur CAP). En réalité, vous va-
lidez l'opération en question au lieu de l'annuler. Il s'agit d'une
attaque en temps-réel permettant de contourner les dispositifs
de sécurisation des opérations sensibles de la banque a dis-
tance afin de pouvoir exécuter des opérations frauduleuses.
Les bonnes pratiques

Un conseiller clientéle ou téléopérateur ne vous demandera ja-
mais de données de connexion ou d’informations bancaires de
type identifiant/mot de passe, numéro de carte bancaire, code
de moyen d'authentification forte (code recu par SMS ou géné-

Sensibiliser a la sécurité
numérique : un enjeu clé
pour se protéger des
cyberattaques

Face a l'explosion des cy-
berattaques, notamment
au moyen de la techni-
que du phishing (cf. ci-
apreés) utilisée dans 80 %

des attaques, il est essen-
tiel de se protéger. Ces at-
tagues menacent la sécu-
rité et la confidentialité
des informations. Il est
donc crucial de sensibili-
ser les individus sur les
bonnes pratiques en ma-
tiere de sécurité numeri-
que afin de réduire les ris-
ques encourus.

II Etre utile aux projets utlles

s La banque de I '‘économie sociale et solidaire.
[ CAISSE |

\ N — D EPARGNE

Vous étre utile.
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ré par un lecteur CAP).. Surtout, ne les com-
muniquez jamais ! En cas de doute, raccrochez
immeédiatement et appelez votre conseiller cli-
entéle qui pourra vérifier si vous étes réelle-
ment victime d'une fraude.

La fraude au président : qu'est-ce que c’'est ?
Un fraudeur usurpe lidentité d'un président
d’Ogec ou d'un DAF ou d'un trésorier.., dans
le but de vous faire réaliser une opération ur-
gente et/ou confidentielle d'un montant sou-
vent important (opération vers un IBAN fraudu-
leux, souvent étranger). Il s'agit d’'une techni-
que dite "d'ingénierie sociale".

Que Faire si j'en ai été
victime ?

1/ Prenez des notes

Dians la meswre cu possible, notez les
nformations telles gue le numéro appelant par
SXEMp.E

2/ Contactez votre banque
Contacbez vokre conseiller clientéle et le service
o opposition pour les alerber de la Fraude réalisée.

g “
3/ Modifiez vos accés

ModiFiez votre code conFidentiel d'accés & vos
comples, ou demandez dés que possibile & wotre

conseiller clientdle de e rédinitialiser .

4f Déposez plainte

Déposez une plainte auprés de la gendarmeric oy
de |a police naticnale.

&/ Signalez
Sigrelez "appel sur be site https:iwww 33700.Frf

Les bonnes pratiques

1. Evitez de communiquer des informations
sensibles et/ou confidentielles sur l'organisa-
tion de votre entreprise, notamment via les re-
seaux sociaux.

2. Protégez bien votre SI (Systeme d'infor-
mation) de tout piratage.
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3. Une formation et une sensibilisation des
utilisateurs aux problémes de sécurité s'avere-
ront utiles. Des procédures claires entre le re-
présentant légal et les personnes en charge
des virements de fonds doivent étre définies.
Le phishing : Qu’est-ce que c’est ?

Le Phishing (ou hameconnage) est une techni-
que frauduleuse consistant a envoyer de ma-
niére massive un message semblant légitime
(il peut s'agir de mail le plus souvent, ou de
SMS) pour inciter la victime a cliquer sur un
lien ou une piéce jointe potentiellement mal-
veillants. Lidentité d'organismes ou d’entités
connues (Netflix, organismes d’état comme le
site des impots, etc.) tout comme celui de vo-
tre banque, qu'il s'agisse de sa dénomination
ou de son logo, est régulierement utilisée par
des tiers a des fins frauduleuses auprés de
particuliers, de PME/TPE ou d'associations.
Comment se protéger ?

Interrogez votre banque sur les solutions pro-
posées. A titre d’exemple, Caisse d'Epargne
souhaite protéger ses clients contre le risque
Cyber et propose des solutions a tarif négocié
avec des acteurs reconnus de la place pour :

- Fournir une solution de sensibilisation et
de protection e-mail. Concrétement il s'agit,
d'une part, d'un outil de détection automati-
que contre les e-mails frauduleux et les spams
pour protéger le dirigeant et les collabora-
teurs de l'association et, d'autre part, d'un ou-
til de simulation d'attaques de phishing/ran-

somware par e-mail qui vise a impliquer les col-

laborateurs pour renforcer la vigilance et adop-
ter les bons réflexes

- Proposer une gamme assurantielle :
Une assurance cyber couvrant les pertes finan-
cieres mais aussi la responsabilité civile, la
gestion et la remédiation lors d'une cyberatta-
que, la réputation et la e-réputation.
Une assurance fraude et détournement cou-
vrant les pertes financiéres du fait d'une frau-
de interne (ex : détournement de fonds par un
salarié) ou externe (ex : fraude au président)
Pour en savoir + : n'hésitez pas a contacter vo-
tre chargé d'affaires Caisse d’Epargne.

Article rédigé par Anne-Marie Retailleau, responsable Projets Marchés Entreprises & Economie Sociale - Groupe BPCE
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Laura Lepla
Chargée de mission digital
Fédération nationale des Ogec

| La responsabilité environnementale a l'ere
du numerique : un nouveau defi!

A l'heure ol l'empreinte carbone de nos activités numériques ne cesse de croitre, les établisse-
ments scolaires se retrouvent au coeur d'une réflexion cruciale sur la responsabilité environne-
mentale. Lomniprésence de la technologie pousse les Ogec a avoir un vrai role a jouer dans la
sensibilisation et l'action en faveur d'une utilisation d'un numérique plus responsable.

C'est dans cette optique qu'en 2023, une jour-  tionnement de matériel informatique a été
née spéciale déediée a la sobriété numeérique a  mis en avant comme une alternative durable
été organisée par la Fédération nationale des  a l'achat neuf En réutilisant et en mettant a
Ogec. Nous espérons que cet événement, qui  jour des ordinateurs ainsi que des tablettes,
a rencontré un vif succes, a ouvert de nouvel-  les établissements peuvent non seulement ré-
les perspectives pour les Ogec. Lors de cet évé- duire les déchets électroniques mais aussi of-
nement, des experts, des partenaires, des res-  frir une seconde vie a des équipements en-
ponsables informatique du réseau des Ogec et core fonctionnels, contribuant ainsi a une éco-
des bénévoles Ogec se sont réunis pour discu-  nomie circulaire. Le reconditionnement de ma-
ter des enjeux environnementaux liés au nu-  tériel représente une alternative durable a l'a-
mérique et partager des pratiques écorespon-  chat neuf, prolongeant la vie utile d'appareils
sables. Parmi les sujets abordés, le recondi-  numériques qui, autrement, contribueraient a
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lamoncellement de déchets électroniques.
Les établissements scolaires prennent con-
science de l'impact positif que peut avoir le
choix d'équipements remis a neuf, tant sur
l'environnement que sur les budgets souvent
restreints. L'achat éco-responsable a égale-
ment été un théme majeur. Il s'agit la d'adop-
ter des critéres de sélection rigoureux, privilé-
giant les fournisseurs engagés dans une dé-
marche de durabilité, et des produits ayant
une moindre empreinte environnementale,
par exemple, des appareils moins énergivores
ou fabriqués a partir de matériaux recyclés.
La mesure de l'empreinte numérique des éta-
blissements a été une autre pierre angulaire
des débats. Les participants ont exploré les
outils et méthodes permettant d'évaluer l'im-
pact environnemental lié a ['utilisation d'inter-
net, au stockage de données et a la consom-

mation d'énergie des infrastructures informati-

gues. Ces analyses sont essentielles pour iden
tifier les leviers d'action et mettre en ceuvre
des stratégies de réduction de l'empreinte nu-
mérique. Au-dela des discussions, des initiati-
ves concrétes émergent dans les établisse-

Il existe des actions a mettre en
place dans le quotidien des
etablissements scolaires

Le recours accru aux plateformes éduca-
tives en ligne et aux outils numériques a
également conduit a la mise en place de
politiques internes visant a optimiser l'ef-
ficacité énergétique des infrastructures in-
formatiques des établissements scolai-
res. Les Ogec, explorent des moyens de
compenser les émissions résiduelles en
soutenant des projets environnemen-
taux locaux ou en intégrant des pratiques
éco-responsables dans leur quotidien. |l
existe de nombreuses actions actions a

mettre en place dans les établissements.
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ments scolaires. En Ile de France, des éléeves
se sont organisés pour réparer le matériel in-
formatique défectueux de leur établissement.
Sous la supervision de leurs enseignants, ils
apprennent a diagnostiquer et a réparer des
problémes courants, valorisant ainsi le savoir-
faire technique tout en contribuant a la durabi-
lité des équipements. Dans ['Ouest, un prési-
dent d'Ogec recycle le matériel informatique
d’'une clinique au profit d’éléves de son éta-
blissement, qui n'auraient pas accés a de tel-

=0
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99 L'education a la responsabilite

numerique devient ainsi une
composante essentielle des
programmes scolaires...

les ressources, tout en évitant l'accumulation
de déchets électroniques. Ces initiatives illus-
trent un tournant dans la conscience environ-
nementale du secteur éducatif. Elles montrent
que l'engagement envers une éducation nu-
mérique responsable peut se traduire par des
actions concrétes, bénéfiques tant pour l'envi-
ronnement que pour la communauté éducati-
ve. La journée sur la sobriété numérique de
2023 n'était pas qu'un événement ponctuel,
mais le point de départ d'une transformation
durable des pratiques numériques en milieu
scolaire. l'éducation a la responsabilite numé-
rigue devient ainsi une composante essentiel-
le des programmes scolaires, préparant les jeu-
nes générations a devenir des citoyens numéri-
ques éco-conscients. Si vous avez manqué no-
tre derniére journée dédiée aux enjeux du nu-
mérique responsable, vous retrouverez les con-
férences et les échanges qui ont eu lieu avec
des experts passionnants sur FDO Live. Et sur-
tout, n'hésitez pas a contacter votre fédération
territoriale pour partager vos expériences et
innovations numériques.
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des salariés jugent exercer
difficilernent ou rarerment leur
droit & la déconnexion

Risques liés a I'usuga‘_‘b
accru du numérique

@ Surcharge mentale

@ Perte d'autonomie

Erouillage entre la vie
professionnelle et la vie privée
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des salaries

Droit a la deconnexion, une
necessite pour la protection

Dans notre vie professionnelle comme personnelle, nous
sommes de plus en plus connectés. La part de nos activi-
tés effectuées via les TIC* est de plus en plus importante
et les canaux de communication se multiplient (e-mails,
WhatsApp, Teams, etc.). La branche de 'EPNL souhaite ai-
der salariés et employeurs a limiter les risques de cette
évolution sur la santé des salariés. Elle a ainsi commandé
une étude et des outils au cabinet Thomas Legrand.

Merci!

L'enquéte en ligne qui a été
menée du 24 aolt au 13 no-
vembre 2023 a recueilli l'ex-
pression de 2 603 salariés et
848 chefs d'établissement, et
une cinquantaine de person-
nes ont été entendues lors
d'entretiens. Un grand merci a

61%

*Technologies de l'Information et de la Communication

2 heures supplémentaires

sont faites par les salariés
par sermaine

tous ceux qui ont et vont don-
ner de leur temps pour faire
avancer le droit a la décon-
nexion dans nos établisse-
ments scolaires.

Un usage massif des TIC
Comme dans l'ensemble de la
société, 'usage des TIC dans
les établissements scolaires

s'est fortement généralisé. En

effet, 93% des salariés ayant

répondu a l'enquéte en ligne

utilisent au moins une techno-
logie de l'information et de la

communication  (ordinateur,

téléphone, tablette) dans le

cadre de leur travail. 24% des

salariés répondant utilisent

leurs outils personnels dans

le cadre du travail, soit parce

que l'établissement ne leur

met pas d'équipement profes-

sionnel a disposition, soit par-
ce qu'ils travaillent le soir ou

le weekend notamment pour

consulter leurs messages.

Une multiplicité d'outils

Les outils numeériques utilisés

sont de difféerentes natures :

supports de communication

(e-mails, messageries instanta-
nées, etc.), plateformes colla-

boratives et autres portails.

Le droit

a la déconnexion
C'est le droit le plus légiti-
me du salarié de ne pas se
connecter aux outils nu-
mériques professionnels
et de ne pas étre joigna-
ble en dehors de ses heu-
res de travail. Cependant,
une acceptation plus large
est de plus en plus sou-
vent retenue : le droit a ne
pas étre connecté en per-
manence aux outils nume-
riques professionnels pen-
dant son temps de travail
pour favoriser la concen-
tration et les échanges en-
tre collégues.
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professionnels (Ecole Directe, Cyclade, Arena,
Pronote, etc.), logiciels et applications métiers
(Charlemagne, Aplim, Agate, etc.). Si ces outils
sont trés répandus, ils ne sont pas toujours to-
talement maitrisés par les salariés. 40 % des
répondants n'ont jamais été formés a la mai-
trise des outils qu’ils utilisent, 27 % estiment
ne pas en maitriser toutes les fonctionnalités.

Un impact fort sur les conditions de travail

60 % des salariés répondant utilisent des ou-
tils numériques pendant plus de la moitié de
leur temps de travail. Ce chiffre grimpe a 81 %
pour les personnes ayant des fonctions d'en-
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consulter systématiquement, ou réguliére-
ment, leurs mails professionnels en dehors de
leur temps de travail et dépasser les temps
normaux de travail. Pour les salariés, les solli-
citations hors temps de travail proviennent a
parts égales de collégues, du supérieur hiérar-
chique et des membres de I'équipe enseignan-
te. Pour les chefs d’établissement, les sollicita-
tions proviennent principalement des familles
d’éléves ou d’'apprenants, ou des membres de
'équipe enseignante.

cadrement. Cet usage important des TIC a des 99 Lutilisation d’outils numériques
pensée pour simplifier les taches
et l'organisation du travail peut
cependant favoriser l'apparition

impacts directs sur la qualité de vie au travail
des salariés. 81 % des salariés répondant esti-
ment que la nécessité d'étre disponible de ma-
niére permanente a augmente, et la majorité
estime que cela a un effet négatif sur ses con-
ditions de travail.

Un impact sur le temps hors travail

Ce qui ressort peut-étre de cette étude de la
maniére la plus saillante, c'est le brouillage
entre la vie professionnelle et la vie person-
nelle. 59 % des salariés répondant estiment

Assurer le droit a la
déconnexion, une obligation

Depuis 2017, les Négociations annuelles
obligatoires (NAO) doivent porter, entre
autres, sur les modalités du plein exerci-
ce par le salarié de son droit a la décon-
nexion et la mise en place, par l'entrepri-
se, de dispositifs de régulation de l'utilisa-
tion des outils numériques, en vue d'assu-
rer le respect des temps de repos et de
conge ainsi que de la vie personnelle et
familiale. Les entreprises qui ne sont pas
tenues d'ouvrir des NAO ont toutefois |'o-
bligation de veiller au respect du droit a
la déconnexion dans une optique de pro-
tection de la santé de leurs salariés.

des risques psycho-sociaux.

Une prise de conscience

Les chefs d'établissement ont globalement
conscience de cette problématique, 45 % d'en-
tre eux estiment que le droit a la déconnexion
est une préoccupation, mais seuls 14 % ont
établi un plan daction concret. Certains ont
mis en place des actions qui sont essentielle-
ment incitatives : sensibilisation, information
sur le droit a la déconnexion, aide au parame-
trage des outils, charte, etc. Les conditions de
travail sont généralement jugées meilleures
au sein des établissements scolaires ayant
mis en place des actions pour favoriser ['exer-
cice du droit a la déconnexion.

Et maintenant ?

Fort de ce constat, le cabinet Thomas Legrand
prévoit d'élaborer des outils pratiques a desti-
nation des salariés et des chefs d'établisse-
ment avec le concours de dizaines de volontai-
res qui se sont manifestés via le questionnai-
re. Ces outils seront diffusés au printemps.

Article rédigé par Aude Durand, chargée de mission développement RH au sein du péle Social de la Fédération nationale des Ogec
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| Qu'en est-il de la responsabilité ethique liee a
l'utilisation de Uintelligence artificielle (1A)
dans les Ogec ?

L'intelligence artificielle prend une place de plus en plus prépondérante dans de nombreux do-
maines, y compris celui de l'éducation. Les établissements commencent a intégrer cette techno-
logie pour diverses applications, allant de la personnalisation de l'apprentissage a l'automatisa-

tion des taches administratives. Mais, l'adoption de U'IA souléve de vraies questions éthiques.

Avec ses capacités d'appren-
tissage machine, de traitement
du langage naturel et de re-
connaissance d'images, entre
autres, 'lA a aujourd’hui le po-
tentiel de transformer presque
tous les aspects du fonction-
nement d'un Ogec. Des opéra-
tions de production a la rela-
tion avec les familles, en pas-
sant par la gestion des res-
sources humaines et la prise
de décisions stratégiques, l'IA
peut apporter une aide consi-
dérable. Toutefois, cette puis-
sance technologique doit étre
tempérée par une réflexion
éthique approfondie.
Confidentialité et protection
des données

Une des préoccupations ma-
jeures concernant ['utilisation
de l'lA dans notre secteur d'ac-

Frédéric Hul
DSI de la Fédération
nationale des Ogec

FEDERATION
L BEZ

ogec

tivité est la gestion des don-
nees personnelles des éléves,
des familles, et plus large-
ment des membres de la com-
munauté éducative. Les syste-
mes d'lA nécessitent d'impor-
tantes quantités de données
pour fonctionner de fagon ef-
ficace, ce qui inclut souvent
des informations sensibles
sur les individus. Il est primor-
dial que les établissements
s'assurent de la conformité
avec le Réglement général sur
la protection des données et
appliquent des mesures stric-
tes pour sécuriser les données
contre les accés non autori-
sés ou les fuites de données.
Responsabilitée et prise de
décision

L'IA dans les établissements
peut également mener a des
situations ou la prise de déci-

sion est déléguée a des syste-
mes automatisés. Cela souléve
la question de la responsabili-
té en cas d'erreurs ou de déci-
sions préjudiciables. Les éta-
blissements devraient s'assu-
rer que les décisions critiques,
telles que celles affectant l'e-
valuation ou l'orientation des
éléves, la gestion des ressour-
ces humaines ou l'analyse de
gestion, restent sous le contro-
le d'humains compétents qui
peuvent intervenir et corriger
les erreurs potentielles com-
mises par l'lA.

Formation et sensibilisation
Pour une utilisation éthique
de U'lA, il est essentiel que les
enseignants et le personnel
administratif soient formés et
conscients des implications
éthiques de cette technolo-
gie. Cela inclut une compré-

99 Lintelligence artificielle

™ au ceeur de l'education :

innover avec ethique,
securiser l'avenir.
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Se former pour mettre en place de bonnes
pratiques d'utilisation de l'lA et sécuriser
votre etablissement

LImpact sur 'Emploi

L'automatisation poussée par l'intelligence ar-
tificielle peut entrainer des suppressions d'em-
plois, posant des questions sur le devoir des
Ogec envers ses salariés. Comment gérer la
transition vers de nouveaux roles ou vers le
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hension des principes fondamentaux de l'in-
telligence artificielle, de ses capacités, de ses
limites et des meilleures pratiques pour son
utilisation dans notre cadre. Ces principes
pourraient d'ailleurs venir compléter votre
charte numérique, comme par exemple le
principe de ne pas transmettre des informa-
tions confidentielles dans les logiciels d'IA
(tels que ChatGpt, Bart, etc.), car elles pour-
raient étre intégrées dans les réponses des
autres utilisateurs.

Le Biais et la Discrimination

Lintelligence artificielle est aujourd'hui su-
sceptible de perpétuer, voire d'amplifier, les
biais présents dans les données sur lesquel-
les elle est entrainée. Cela peut conduire a
des discriminations injustes dans des domai-
nes sensibles comme celui du recrutement
des salariés, de l'évaluation des éléves, ou
encore de la surveillance.

IA et libre-arbitre : sommes-nous des
moutons numériques ?

La Cnil a consacré son dernier événement
numérique a ce sujet en débatant sur des
guestions comme "Comment faire pour
que l'lA soit au service de nos vies", "Com-
ment l'IA peut-elle étre mise au service du
marché de l'emploi, des entreprises et des
travailleurs ?" La rediffusion est encore ac-
cessible depuis le site de la Cnil.

besoin en formation pour s'adapter a cette
nouvelle ére ? L'intégration de l'IA dans le fonc-
tionnement des Ogec offre des possibilités in-
novantes pour ameéliorer l'efficacité et réduire
les codts. Cette évolution devrait toutefois s'ac-
compagner d'un encadrement pour conserver
intact les valeurs de votre établissement, no-
tamment par une analyse des risques éthiques
potentiels liés a l'utilisation de l'IA ou la mise
en place d’une gouvernance du numerique.

Article rédigé par Frédéric Hul, directeur des systémes d'information de la Fédération nationale des Ogec
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La formation aux outils
numeriques : un enjeu clé

En 2023 les partenaires sociaux de l'Interbranches EEP ont
créé 2 certifications portant sur le numérique. La premiére
concerne les compétences clés du numeérique : elle accom-
pagne les salariés en fragilité numérique sur l'usage des ou-
tils numériques en situation professionnelle. Cette forma-
tion est didactique et pragmatique. La seconde est a desti-
nation des managers d'équipe et porte sur la conduite de
la transformation numérique dans les établissements. Elle
offre une réponse opérationnelle aux managers souhaitant
s'outiller a la conduite de la transformation numérique.

La nécessité de maitriser les

COMPETENCES CLES

outils numériques s'est am-
plifiéé pour tous les salariés.
Elle est due a la diversité des
besoins quotidiens et a l'éten-
due des usages du numérique
et donc liée a la fois a l'usa-
ge quotidien des ordinateurs,
tablettes, smartphones, et a

CERTIFICATION
DU NUMERIQUE

RifLn
B
[ [

des outils utilises pour la
bureautique, la collaboration,
le management d'équipe, la
gestion des réunions a distan-
ce, la réglementation ou en-
core le droit a la déconnexion.
Les deux certificats bénéfi-
cient de financements priori-
taires sur le budget spécifique

CERTIFICAT

- PASSEZ AU NUMERIQUE

®

B oy
CERTIFICATION i
CONDUIRE LA TRANSFORMATION
 NOMERIQUE !

o et e et Rt b G sk
e

de Capital compétences ou
du CPF. Ainsi, les colts péda-
gogiques sont intégralement
pris en charge par la branche.
Certificat compétences clés
du numérique

Cette certification s'obtient a
l'issue d'une formation dont
la durée est comprise entre
35h et 49h. Créée sur-mesure,
cette formation répond spéci-
figuement aux besoins des sa-
lariés et permet de prendre ou
de reprendre confiance en soi
dans lutilisation des outils
numeériques.

Conduire la transformation
numeérique dans les
établissements

Cette certification est quant a
elle inscrite au Répertoire spé-
cifique de France compétences
(inscrit au Répertoire spécifi-
que n°RS6360). La formation
dure 41h et se fait a distance.

En savoir +

Vous souhaitez des infor-
mations supplémentaires ?
Contactez les organismes
de formation habilités par
l'Interbranches EEP.

1. Certification "Compéten-
ces clés numériques" : les
organismes de formation
habilités sont :

* LIFEAP
s LICP
* L'ISFEC ST MARTIN

2. Certification "Conduire
la transformation numéri-
que" (formation inscrite au
Répertoire spécifique de
FC) : l'organisme de forma-
tion habilité est I'IFEAP.

Article rédigé par Aurélie Delgove, responsable développement des compétences au sein du péle Social de la Fédération nationale des Ogec

36 | Mag des Ogec - #18



| Des hommes
et des territoires
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Départ a la retraite d'Armelle Baril

Service civique : la rentrée 2024 en ligne de mire !
Cube.S: l'Enseignement catholique sur le podium
Rencontres nationales de la mixité

Médaille St Joseph : la Guadeloupe a I'honneur
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Armelle Baril

En charge du service civique
Fédération nationale des Ogec

99 Pendant plus de 9 ans, j'ai

collabore avec des personnes
exceptionnelles, profession-
nelles et bienveillantes.

| Une page se tourne, une nouvelle
aventure commence : merci... pour tout!

2024 est une année qui s'ouvre sur de nouvel-
les perspectives pour moi : changement, tour-
nant.. mais surtout enchantement de prendre
ma retraite ! Le 22 mars je laisserai la place a
de nouvelles énergies, de nouvelles idées que
pourra mettre en ceuvre la personne qui me
succédera. Mais surtout, quelle fierté et quel
bonheur pour moi d’avoir travaillé au sein de
la Fédération nationale des Ogec (Fnogec) du-
rant 9 ans et 7 mois, d'avoir pu contribuer au
développement de l'engagement du service
civique au sein de l'Enseignement catholique,
portée et aidée par des collaboratrices et des
collaborateurs infaillibles. Au sein de la fedéra-
tion nationale, j'ai eu la chance de rencontrer
des personnes qui m'ont fait confiance, je pen-
se en particulier a Aurélia de Saint-Exupéry, et
qui m'ont permis de terminer ma carriere
dans d’excellentes conditions, un endroit ou

j'ai pu, aprés 30 ans d’'expériences bien rem-
plies, trouver encore des sources d'épanouisse-
ment. Durant ces 9 années, j'ai rencontré, ou le
plus souvent collaboré, avec des personnes
exceptionnelles, professionnelles et bienveil-
lantes qui partagent de belles valeurs que l'on
retrouve également dans l'esprit du service ci-
vique. Je pense a mes collégues de la fédéra-
tion nationale, mais également a toutes celles
et ceux engagé(e)s dans les fédérations territo-
riales, au Sgec, au Cneap et a ['Ugsel, aux chefs
d'établissements ainsi qu'aux tuteurs de tous
ces jeunes volontaires qui ont exercé une mis-
sion de service civique. Trés humblement, je
vous remercie chaleureusement, pour ce que
vous m’avez apporté tout au long de ces an-
nées. Je pars l'esprit tranquille et serein, préte
pour me lancer dans de nouvelles et belles
aventures a plein temps !

Je n'oublie pas -et pardon a tous ceux que j'aurais malgré tout oubliés- d'évoquer les rencon-
tres riches et les bons souvenirs partagés avec France-Volontaires, Afocal, France-Bénévolat,
Unis-cité ou encore Olecio, et bien sir tous les jeunes volontaires engages et enthousiastes
que j'ai croisés lors des formations : quel bain de jouvence !
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Le service civique

| Les derniers contrats de service civique 2023-
2024 viennent d'étre signés et déja, la
rentrée 2024 est en ligne de mire!

Lintérét pour cette forme d’engagement abou-
tissant a des projets collectifs qui n‘auraient
pas vu le jour sans un volontaire en service ci-
vique, ne faiblit pas. 1 084 projets d'accueil ont
été déposeés (dont 45 pour accueillir des étran-
gers) par 750 Ogec ou AOR, ce qui représente
15 % des organismes de gestion (soit environ
1000 établissements scolaires catholiques).
Toutes les régions sont intéressées. Nous cons-
tatons depuis plusieurs années une excellente
qualité des projets déposés. Nous avons refu-
sé 8 % des projets pour differents motifs, sou-
vent liés au non-respect de l'esprit du service
civique : similitude au salariat ou mission pas
suffisamment élaborée. Tous les projets accep-
tés ont ouvert des places a des jeunes volon-
taires qui n'ont malheureusement pas été
pourvues en raison du manque de candidatu-
res. On note toutefois une belle progression
(+7 %) du nombre de volontaires par rapport a
'année 2022-2023, Une mention particuliére est

donnée a la Normandie avec ses 71 volontai-

res qui dépassent son enveloppe de postes ini-
tialement alloués : ce nombre représente 20 %

du total des unités pédagogiques du territoire

normand, alors que la moyenne nationale est

de 9,5 %. Nous avons profité de cette occasion

pour interroger Eliane Robiole, présidente de

la Fédération des Ogec Normandie.

La Fédération des Ogec de Normandie assure,
sous le controle de la fédération nationale, la
gestion délocalisée du service civique depuis
2019. Depuis, le nombre de jeunes en mission
sur le territoire n'a cessé de croitre : cette an-
née, nous accueillons 71 jeunes sur 'ensemble
du territoire normand qui se compose de 6 fé-
dérations départementales et 6 directions dio-
césaines. Le service civique est géré par Valérie
Guillot (Calvados) en lien étroit avec moi. Mais
cela reste un dossier porté par 'ensemble des
acteurs de 'Enseignement catholique.

Nombre en cumul de volontaires accueillis depuis 2011 : 5 130
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C'est un projet régional porté par l'ensemble
des instances de l'Enseignement catholique.
Une information réguliere est faite aupres des
instances de l'Enseignement catholiques lors
des réunions avec le Crec, le Codiec et nos fé-
dérations régionale et départementale. En gé-
néral, un bilan est présenté sur 'année écou-
lée : le nombre de jeunes sur le territoire, leur
répartition par diocése et les différentes mis-
sions occupées. Comme sur les autres territoi-
res, nous avons aussi quelques missions qui
échouent mais peu. En face, nous avons de
belles réussites, et lors des réunions avec les
instances engagées dans le dispoitif, nous té-
moignons de ces beaux parcours. Pour un cer-
tain nombre de jeunes que nous accueillons
dans nos établissements scolaires, ce sont
leurs premiers pas dans 'Enseignement catho-
lique ainsi que la découverte du projet éduca-
tif et du projet pastoral. Chaque année, il y a
des Ogec qui, a lissue de la mission des jeu-
nes accueillis dans leurs établissements, leur
proposent une embauche en CDD ou en CDI
comme ATSEM, éducateur de vie scolaire, etc.

D'autres s'inscrivent aux concours de profes-
seurs des écoles ou d’enseignants du 2"¢ de-
gré, voire intégrent le corps des remplagants :
"l'accueil.. un geste d'Espérance". S'ensuivent
plusieurs étapes que NOUS NOUS emMPressons
de réaliser pour que nos établissements se
lancent dans les meilleures conditions :

1. Au lancement de la campagne, une com-
munication est envoyée a destination des féde-
rations départementales et des directions dio-
césaines qui la relaient sur leur territoire.

A lissue de leur mission, les
Jeunes volontaires se voient

souvent proposer un CDD ou un
CDI comme ATSEM, educateur de

vie scolaire, etc.

2. Plusieurs rappels sont envoyés mention-
nant la date butoir. Les établissements ont a
leur disposition un numéro de téléphone et
une adresse mail pour qu'ils puissent étre ac-
compagnés dans le dépot de leur dossier ou
pour obtenir des renseignements sur la mis-
sion du service civigue.

3. Des webinairs sont organisés et commu-
niqués a l'ensemble du territoire en utilisant
le méme canal : fédérations départementales
et directions diocésaines.

4. Des rappels sont ensuite régulierement
envoyés afin que les établissements intéres-
sés s'inscrivent pour découvrir et s'approprier
ce qu'est la mission du service civique.

5. Les dossiers de projets d'accueil déposés

sont examinés et parfois, il est demandé aux
établissements d'y apporter des corrections
pour que la mission réponde bien aux critéres
attendus par 'Agence nationale.
Fort de ce succés, nous sommes préts a nous
lancer pour la rentrée 2024 ! Propos recueillis
par Armelle Baril, en charge du service civi-
que pour la Fedération nationale des Ogec.
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Le service civique

Evolution des axes principaux, mis en
oeuvre
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| Honneur au sport : l'année
est portée par les JO'!
Sur les 1 084 projets d’accueil déposés, 21 % concer-

naient le sport, dont 26 % les JO, alors que la part
du sport était de l'ordre de 10 % les années préece-

dentes. Le graphique ci-dessus illustre le poids des
missions sport réalisées cette année. Nous notons
également une trés bonne participation des réfé-

rents/tuteurs aux formations (52 %) qui étaient en Sur les 1084
distanciel car les tuteurs, principalement des chefs projets d'accueil
d’etablissements qui ont tres souvent une fonction . .

d’enseignant, ne peuvent se permettre de s'absen- deposes, 21 %

ter toute une journée. Les sessions étaient animées concernaient le
par notre partenaire depuis 2018, qui est

en charge des formations tuteurs depuis 2021, fi- sport, dont 26 %
nancées cette année par AKTO, ce qui a permis d'al- les ]O I

léger la charge des fédérations territoriales.

"Webinar d"1h30 prévu de 12h30 a 13h30
?Si souhaitez accueillir un volontaire pour la rentrée 2024, il faudra monter et saisir votre projet dans la plateforme et le plus tot possible !
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Le concours

| Concours Cube.S : les excellents résultats de
nos ecoles propulsent 'Enseignement
catholique sur la 1¢" place du podium

Le 14 décembre, a 'Académie du Climat, s'est
tenue la cérémonie de remise des prix Cube.S
a l'issue de laquelle des établissements scolai-
res catholiques ont été récompensés pour des
actions exemplaires qui leur ont permis de ré-
aliser de trés belles économies d’énergie. Alain
Laflorentie, administrateur de la Fédération
nationale des Ogec, a accompagné l'ensemble
scolaire La Salle a Igny (Essonne) lors de la re-
mise du Cube Or. 40,64 % d'économies d'éner-
gie en 1an : un excellent résultat obtenu grace
a des actions de sensibilisation et des actions
techniques (réduction de la température de 2
degrés pour passer a une température moyen-
ne de 19°C et a un chauffage réduit ou coupé
dans certains espaces ou il était moins ou pas
nécessaire). Le Cube.S de bronze a été décer-
né au groupe scolaire Saint Joseph La Salle a
Pantin (Seine St Denis) avec 28,82 % d'écono-
mies d’'énergie en optimisant la consigne de
température en fonction de l'intermittence du

se du Cube Oil

site, ou encore en installant des LED et en
adaptant le nombre de lumiéres par salle en
fonction du nombre de fenétres. Le Cube Usa-
ges et Travaux a été remis a l'Institut Notre Da-
me a Meudon (Hauts de Seine) qui a réalisé
29 % d’économies d'énergie et réduit de 33 %
ses emissions de gaz a effet de serre en réali-
sant des travaux trés bien accompagnés par
les usages. Pour terminer, le Cube du meilleur
évenement a quant a lui été décerné au colle-
ge Sainte-Thérése a Ecouen (Val d'Oise). N'ou-
blions pas les belles actions réalisées en llle-
et-Vilaine par les collége-lycée de ['Assomption
et Saint Vincent a Rennes, ou encore le colle-
ge Saint Louis Marie a Monfort-sur-Meu (llle-
et-Vilaine). Si vous souhaitez vous inscrire au
concours Cube.S, la Mutuelle Saint Christophe
a la possibilité de participer aux frais d'inscrip-
tion de ses adhérents. En savoir+ sur

Article rédigé par Sophie Pouverreau, juriste au sein du pole économie-gestion de la Fédération nationale des Ogec
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L'éevénement

| Rencontres nationales des mixiteés : des
echanges riches pour tracer une trajectoire

Le 18 janvier 2024, se sont tenues les 2 premiéres rencontres nationales
des mixités : l'une sur l'interlocution publique locale et l'autre sur les me-
sures sociales et les indicateurs de mixités. Formation, échanges de prati-
ques et d'expériences, et coconstruction de supports ont rythmé la journée
qui a réuni plus de 100 personnes venues en délégation régionale (direc-
teurs diocésains, chefs d'établissement, présidents d'Ogec et d'Apel...).

La Fédération nationale des Ogec et ses représentants étaient
présents lors de la rencontre sur l'interlocution publique, no-
tamment pour partager leurs expériences en matiere de finan-
cements publics et de négociation avec les collectivités territo-
riales. Le début de matinée a été consacré au rappel des fonde-
ments juridiques sur les modalités des financements publics
des établissements catholiques, le décryptage du protocole
d'accord sur la mixité sociale et scolaire et la présentation de
la base de données ITEMS (Information et tableau de bord des
données économiques au service de la mixité sociale). Des ate-
liers de travail étaient proposés autour des thématiques : for-
faits communaux, financements publics des départements et
régions, politiques publiques et mesures sociales. Ils ont per-
mis d'échanger sur les bonnes pratiques en matiére de négocia-
tion avec les collectivités locales. Lors de la table ronde, il a été
rappelé la nécessité de créer du lien avec les collectivités loca-
les, de faire savoir qui nous sommes, d'engager un dialogue
constructif, pas uniquement axé sur un besoin de financement.
Deux autres rencontres sont fixées le 25 mars 2024 sur les the-
mes de la modulation des contributions familiales et de la car-
tographie de l'offre de formation.

Gilles Demarquet, Pierre-Vincent Guéret, Philippe Delorme et Thibault Bazin (en visio) Atelier "Politiques publiques"

Article rédigé par Sophie Pouverreau, juriste au sein du péle Economie-gestion de la Fédération nationale des Ogec
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La distinction

| Médaille Saint Joseph : 'Udrogec de
Guadeloupe distingue Fréderic Mourillon,

son ancien président

La Fédération nationale des Ogec a souhaité
distinguer les administrateurs des structures
régionales, départementales et locales, qui du-
rant de nombreuses années, ont beaucoup
donné d’eux-mémes a I'Enseignement catholi-
que et aux Ogec. C'est ainsi qu'aprés l'assem-
blée générale de 'Udrogec de Guadeloupe, preé-
sidée par Willy Francilette le 7 octobre 2023,
qu'un hommage particulier a été rendu a l'an-
cien président du territoire : Frédéric Morillon.
Alain Laflorentie, référent de la fédération na-
tionale aupreés de 'Udrogec de Guadeloupe, lui
a ainsi remis la Médaille Saint-Joseph. C'est
avec une grande eémotion que Frédeéric a recu
cette distinction, entouré de Monseigneur Phi-
lippe Guiougou, évéque de Guadeloupe, du Pe-
re Thierry Saint Clair, directeur diocésain, des
communautés éducatives, des administra-

teurs de l'Udrogec, de son épouse, sa fille, ses
deux fils et son petit-fils. Cette médaille repré-
sente 'énorme investissement et 'implication

de Frédéric auprés des Ogec, durant de trés
nombreuses années. Son parcours est celui
d’'un homme consacré a ses compatriotes et
au service de l'Ecole catholique. Au-dela de ce
symbole, c’'est la reconnaissance pour le tra-
vail accompli, le temps consacré, la persévéran-
ce dans les actions menées, I'énergie mobili-
sée a chaque instant et la capacité a fédeérer
les bénévoles et les salariés dont il avait la
responsabilité. Cette médaille nous rappelle
que Saint Joseph est le grand protecteur de la
famille, il nous fait prendre conscience que
nous sommes responsables de 'éducation de
nos enfants et que c’est le modele a suivre :
elle représente le travail quotidien de 'hom-
me qui accomplit dans un esprit de service.
Monseigneur Giuougou a ensuite béni Fréde-
ric Mourillon ainsi que toute sa famille, et con-
clu la cérémonie en souhaitant que beaucoup
de bénévoles suivent son exemple pour assu-
rer l'avenir de ['Enseignement catholique.

= 3‘.-‘: 5 |

Frédéric Mourillon entouré de sa famille et de ses amis présents au centre Pastoral Siméon Ouali © Alain Laflorentie

Article rédigé par Alain Laflorentie, administrateur de la Fédération nationale des Ogec et référent auprés de ['Udrogec de Guadeloupe
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Les replay de la Journée Immobilier 2023 sont en ligne!

Rendez-vous sur FDO Live ou sur notre chaine YouTube et (re)-
decouvrez toutes les conféerences.



https://live.fnogec.org/Default?EventId=JI2023
https://live.fnogec.org/Default?EventId=JI2023
https://www.youtube.com/playlist?list=PL_OoYMbsGZgO3anWsiZqQcmFHduCooYc0

La pause spirituelle
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